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Sociedade da Informacgdo e do Conhecimento
Seguranca de Informagdo nas Empresas

2022

DESTAQUE AD-HOC PELO 882 ANIVERSARIO DO INE

PORTUGAL REGISTOU A SEGUNDA MENOR PROPORGAO DE EMPRESAS COM INCIDENTES DE
SEGURANGA DAS TIC NA UNIAO EUROPEIA

Em 2022, 89,7% das empresas' em Portugal, 91,8% no total da Unido Europeia (UE), utilizaram pelo menos
uma medida para garantir a integridade, a disponibilidade e a confidencialidade dos seus dados e sistemas
de Tecnologias de Informacdo e Comunicacdo (TIC), sendo a autenticacdo por palavra-passe segura a medida
mais utilizada para garantir a segurancga das TIC nas empresas (84,0%; 82,2% no total da UE).

54,4% das empresas declararam ter documentos sobre medidas, praticas ou procedimentos de seguranga
das TIC em 2022, sendo Portugal o 4.2 pais da UE com a percentagem mais elevada.

Em 2021, 11,5% das empresas sofreram incidentes de seguranga das TIC que resultaram em diferentes tipos
de consequéncias, como a indisponibilidade de servicos de TIC, a destruigdo ou corrupgao de dados ou a
divulgacdo de dados confidenciais. No total da UE, essa proporgdo foi 22,2%. Portugal destacou-se
positivamente, tendo sido o 2.2 pais da UE a registar a menor propor¢cdo de empresas com incidentes de
seguranca (11,5%), logo apds a Bulgdria (11,0%).

Com este destaque divulgam-se os principais indicadores sobre a seguranca da informacao e dos sistemas nas
empresas em Portugal e na Unido Europeia (UE), com base nos resultados obtidos através do Inquérito a
utilizacdo de TIC nas empresas (IUTICE), edicdo de 2022. Esta é uma area reconhecidamente importante para
as empresas, tendo em conta a crescente dependéncia das TIC no seu quotidiano, o que cria desafios ao nivel

da seguranca das TIC.

SEGURANCA DAS TIC> NAS EMPRESAS

84,0% DAS EMPRESAS UTILIZARAM A medida mais utilizada para garantir a seguranca das TIC nas

AUTENTICACAO ATRAVES DE UMA  empresas foi a autenticagdo por palavra-passe segura?® (84,0%;
PALAVRA-PASSE SEGURA 82,2% no total da UE), seguida da copia de seguranca (backup) dos

dados num local distinto, incluindo backup para a cloud (73,7%; 77,6% no total da UE), e do controlo de acesso

10s resultados apresentados neste destaque respeitam sempre as empresas com 10 ou mais pessoas ao servigo.

2 A seguranca das TIC refere-se a medidas, controlos e procedimentos aplicados em sistemas das TIC, a fim de garantir a integridade, autenticidade,
disponibilidade e confidencialidade dos dados e dos sistemas.

3 Exemplos: comprimento minimo, com ndmeros e carateres especiais, alteragdo periddica, etc.
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a rede (62,5%; 64,9% no total da UE). A medida menos utilizada foi a autenticacdo do utilizador através de

métodos biométricos para aceder aos sistemas TIC da empresa (12,3%; 13,5% no total da UE).

Figura 1. Medidas de seguranga das TIC utilizadas pelas empresas, em % do total de empresas com 10 ou mais pessoas
ao servigo, para Portugal (2022)
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Fonte: INE, Inquérito a utilizagdo de TIC nas empresas

Em 2022 9 ili
m 2022, 89,7% das empresas em Portugal utilizaram pelo 98,6% DAS EMPRESAS COM 250 OU MAIS

menos uma medida para garantir a integridade, a PESSOAS UTILIZARAM PELO MENOS UMA
disponibilidade e a confidencialidade dos seus dados e MEDIDA DE SEGURANCA DAS TIC

sistemas de TIC, 71,8% utilizaram pelo menos 3 medidas e 52,2% pelo menos 5 medidas. No total da UE, essas
proporcGes foram 91,8%, 74,0% e 54,6%, respetivamente. Ainda 4,1% das empresas utilizaram todas as

medidas de seguranca das TIC em andlise (4,0% no total da UE).

A proporcdo de empresas que utilizaram medidas de seguranca das TIC (uma ou mais) aumentou com a
dimensdo das empresas, sendo que 98,6% das empresas com 250 ou mais pessoas ao servico utilizaram pelo
menos uma medida de seguranca e 20,4% utilizaram todas as medidas (99,2% e 16,8% no total da UE,
respetivamente), enquanto nas empresas com 10 a 49 pessoas estas proporcdes foram de 88,8% e 2,9%,

respetivamente (90,7% e 3,0% no total da UE, pela mesma ordem).

No contexto da UE, destacaram-se a Dinamarca e a Finlandia, com as maiores percentagens de empresas com

utilizacdo de medidas de seguranca das TIC: 98,2% de empresas utilizaram pelo menos uma medida em ambos
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os paises; 90,9% e 87,9% utilizaram pelo menos trés medidas, respetivamente; 77,0% e 73,7% utilizaram pelo

menos cinco medidas, pela mesma ordem.

Figura 2. Empresas que utilizaram medidas de seguranga das TIC, em % do total de empresas com 10 ou mais pessoas
ao servigo, por numero de medidas, escaldo de pessoal ao servigo e total, para Portugal e Unido Europeia (2022)
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Fonte: Eurostat e INE, Inquérito a utilizagdo de TIC nas empresas

Dada a répida evolugcdo das ameacas de seguranca, as medidas e os procedimentos de seguranca devem ser

documentados e atualizados com regularidade, para os manter vélidos e adequados.

Nesse contexto, 54,4% das empresas em Portugal
54,4% DAS EMPRESAS TINHAM

DOCUMENTOS SOBRE MEDIDAS declararam ter documentos sobre medidas, praticas ou
PRATICAS OU PROCEDIMENTOS DE procedimentos de seguranga das TIC em 2022, sendo 0 4.2
SEGURANCA DAS TIC

pais da Unido Europeia (UE) com a percentagem mais
elevada. A maior proporc¢do registou-se na Suécia com 65,8%, seguindo-se a Finlandia (57,5%) e a Dinamarca
(55,5%). Com menos de 1/4 das empresas a deterem documentos sobre medidas, praticas ou procedimentos

de seguranca das TIC surgem a Grécia (18,5%), a Franca (20,8%) e a Bulgaria (21,7%).
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Em 2022, 33,7% das empresas em Portugal definiram ou reviram os seus documentos sobre medidas, praticas
ou procedimentos de seguranca das TIC durante os Ultimos 12 meses, uma proporc¢do superior a verificada no

total da UE (23,8%).

Figura 3. Empresas com documentos sobre medidas, praticas ou procedimentos de seguranga das TIC, em % do total de
empresas com 10 ou mais pessoas ao servigo, por pafs da Unido Europeia (2022)
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Fonte: Eurostat e INE, Inquérito a utilizagdo de TIC nas empresas

INCIDENTES DE SEGURANGA NAS TIC*

0 o
Em 2021, 11,5% das empresas em Portugal sofreram incidentes 11,5% DAS EMPRESAS SOFRERAM

de seguranca das TIC que resultaram em diferentes tipos de  |NCIDENTES DE SEGURANCA DAS TIC

consequéncias, como a indisponibilidade de servicos de TIC, a destruicdo ou corrupcdo de dados ou a
divulgacdo de dados confidenciais, seja por causas ndo maliciosas, quer por ataques maliciosos do exterior ou

do interior da empresa.

A consequéncia mais referida foi a indisponibilidade dos servicos TIC devido a falhas de hardware ou software
(8,3%). Aindisponibilidade dos servicos TIC devido a ataques do exterior (ex.: ataques de ransomware, atagues

de negacdo de servico) foi muito menos frequente (2,5%).

4 Apesar da informacdo referente a incidentes de seguranga nas TIC fazer parte da edigdo 2022 do IUTICE, esta reporta a 2021.
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As empresas também comunicaram a destruicdo ou corrupgao de dados, causada por dois tipos de incidentes:

devido ainfecdo por software malicioso ou intrusdo ndo autorizada (2,1%) ou a falhas de hardware ou software
(1,8%).
A consequéncia menos frequente dos incidentes de seguranca das TIC foi a divulgacdo de dados confidenciais,

relacionada com duas razGes diferentes: ataques de intrusdo, pharming ou phishing, aces intencionais dos

proprios funcionarios (0,5%) e acdes ndo intencionais dos préprios funcionarios (0,4%).

Figura 4. Empresas segundo as consequéncias resultantes de incidentes de seguranga relacionados com as TIC, em %
do total de empresas com 10 ou mais pessoas ao servigo, para Portugal (2021)
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Fonte: INE, Inquérito a utilizagdo de TIC nas empresas

Entre os paises da UE, as percentagens mais elevadas de
PORTUGAL REGISTOU A SEGUNDA

MENOR PROPORCAO DE EMPRESAS ~ empresas que registaram incidentes de seguranca das TIC que

COM INCIDENTES DE SEGURANCA conduziram a indisponibilidade de servicos TIC, a destruicdo ou
DASTIC (11,5%) corrupcdo de dados ou a divulgacdo de dados confidenciais
foram registadas na Finlandia (43,8%), Paises Baixos (30,1%), Poldnia (29,7%), Chéquia (29,3%) e Dinamarca
(26,4%). Portugal destacou-se positivamente, tendo sido o 2.2 pais da UE a registar a menor proporgdo de

empresas com incidentes de seguranca (11,5%), logo apds a Bulgaria (11,0%).
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Figura 5. Empresas que experienciaram qualquer incidente de seguranca relacionado com as TIC que teve alguma
consequéncia, em % do total de empresas com 10 ou mais pessoas ao servigo, por pafs da Unido Europeia (2021)
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Fonte: Eurostat e INE, Inquérito a utilizagdo de TIC nas empresas

NOTA TECNICA

O Inquérito a Utilizacdo de TIC nas empresas (IUTICE) é um projeto cofinanciado pela Unido Europeia (UE), que pretende
contribuir para um conhecimento mais aprofundado sobre a utilizacdo de tecnologias da informacao e da comunicagdo
nas empresas. Os resultados agora divulgados foram construidos a partir dos dados do IUTICE de 2022. Este inquérito é
realizado anualmente pelo INE desde 2001 (a partir de 2006 de acordo com regulamentacdo UE especifica e em

conformidade com o regulamento n.2 808/2004 do Parlamento Europeu e do Conselho, de 21 de abril).

A populagdo-alvo deste destaque compreende as empresas ndo financeiras ativas, sob a forma juridica de sociedade,
com sede em Portugal, com atividade principal classificada nas seccGes C, D, E, F, G, H, I, J, M, N e grupo 951 da seccdo S
da Classificacdo Portuguesa de Atividades Econdmicas, Revisdo 3 (CAE Rev. 3), excluindo as sociedades classificadas como

microempresas com menos de 10 pessoas ao servico.

Foi selecionada uma amostra aleatdria, representativa da atividade econdmica, escaldo de pessoal ao servico da empresa
e regiBes NUTS I. O periodo para resposta ao inquérito ocorreu entre margo e junho de 2022, tendo sido apuradas 6 998
respostas validas, o que correspondeu a uma taxa de resposta de 92,8% para as empresas com 10 ou mais pessoas ao
servico. As respostas foram ponderadas por trés tipos de ponderadores: ponderador referente ao nimero de empresas
(nimero de empresas do universo/nimero de empresas da amostra em cada estrato), utilizado na generalidade das

varidveis; ponderador referente ao nimero de pessoas ao servico, para variadveis relacionadas com o nimero de pessoas
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ao servico da empresa e ponderador referente ao volume de negdcios, para varidveis relacionadas com o volume de

negocios da empresa.

Para mais informac¢des metodoldgicas relacionadas com o inquérito, incluindo os conceitos associados a esta tematica,

consultar o Documento Metodoldgico e o Instrumento de Notacdo.

No que se refere a comparagdo entre os paises da Unido Europeia, salienta-se que a questdo D3, referente aos
documentos sobre medidas, praticas ou procedimentos em matéria de seguranca das TIC, foi implementada com algumas

diferencas nos diversos paises, conforme consta na explicacdo metodoldgica disponibilizada pelo Eurostat.

SIGLAS E DESIGNAGOES

CAE Rev. 3: Classificacdo Portuguesa de Atividades Econdmicas, Revisdo 3

INE: Instituto Nacional de Estatistica, I. P.

IUTICE: Inquérito a utilizacdo de Tecnologias da Informacdo e da Comunicagdo nas empresas
NUTS I: Nomenclatura das Unidades Territoriais para Fins Estatisticos, nivel |

TIC: Tecnologias de Informacdo e Comunicacdo

UE: Unido Europeia

VPN: Virtual Private Network (“Rede Virtual Privada”)
INFORMACAO AOS UTILIZADORES

— Por questdes relacionadas com o arredondamento dos valores, os totalizadores, em valor ou percentagem, podem
ndo corresponder exatamente a soma das suas parcelas.

—Informagdo adicional encontra-se disponivel no Portal das Estatisticas Oficiais em: www.ine.pt.

— Poderd ser consultado o destaque sobre o Inquérito a Utilizagdo das TIC nas Empresas 2022, divulgado a 21 de

novembro de 2022.
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http://smi.ine.pt/DocumentacaoMetodologica/Detalhes/1689
http://smi.ine.pt/SuporteRecolha/Detalhes/10462
https://circabc.europa.eu/ui/group/89577311-0f9b-4fc0-b8c2-2aaa7d3ccb91/library/60c9e820-4f0f-42e7-b5d5-bd50e72c1220/details
https://www.ine.pt/xportal/xmain?xpgid=ine_main&xpid=INE&xlang=pt
https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine_destaques&DESTAQUESdest_boui=541052010&DESTAQUEStema=55483&DESTAQUESmodo=2

